
 های هوشمند توسط بلوتوث هک قفل

‌لفل‌َّشوٌذ‌ًشاى‌هی‌61ّای‌کارشٌاساى‌اهٌیتی‌رٍی‌‌بزرسی ‌اهي‌‌ًوًَِ ‌ًا ‌بزابز‌حولِ‌هْاجواى‌بسیار ‌ایي‌تجْیشات‌در دّذ‌کِ

 .ّستٌذ

‌اجلاس‌دف‌کاى ‌در ‌سایبزباى؛ ‌اهٌیت ‌گشارش‌ٍاحذ ‌بِ‌(DEF CON) بِ ‌کارشٌاساى ،

‌‌بزرسی‌لفل ‌پزداختٌذ‌کِ ‌ایي‌هیاى‌هشخص‌گزدیذ‌ّای‌َّشوٌذ ‌اس‌57در ‌تجْیشات درصذ

‌ّای‌لفل‌تَلیذکٌٌذُ‌ّای‌شزکت‌کِ‌دّذ‌هی‌ًشاى‌ّا‌بزرسی .ّستٌذ‌ّک‌هستعذ‌هذکَر،

‌Ceomate هاًٌذ‌َّشوٌذ ،Vians‌ ،Quicklock صَرت‌‌ ‌ّکزی ‌حولات ‌بزابز در

شات‌هَردًظز،‌کارشٌاساى‌در‌تلاش‌گزفتِ‌تَسط‌هْاجواى‌در‌هعزض‌خطز‌لزار‌دارًذ.‌باٍجَد‌حولات‌صَرت‌گزفتِ‌رٍی‌تجْی

 .ّای‌َّشوٌذ‌ّستٌذ‌ّای‌هَجَد‌بزای‌اهي‌کزدى‌تجْیشات‌خاًِ‌بزای‌تْیِ‌سیزساخت

ًوًَِ‌اس‌‌61ّای‌َّشوٌذ،‌بِ‌تحلیل‌ٍ‌بزرسی‌‌در‌ایي‌اجلاس‌هٌْذساى‌بزق‌ٍ‌کارشٌاساى‌خاًِ

‌حذالل ‌هشخص‌شذ، ‌کِ ‌پزداختٌذ ‌لفل‌ّا ‌دستزسی‌‌استفادُ‌با ّا،‌لفل‌اس‌ًو61‌ًَِ  ایي اس

 .ّستٌذ سین‌لابل‌ّک‌بی

ّا‌در‌تجْیشات‌‌کٌٌذ‌کِ‌بزای‌رفع‌ایي‌آسیب‌چٌیي‌اعلام‌هی‌کارشٌاساى‌در‌تحمیمات‌خَد‌ایي

ّای‌خَد‌‌بزدُ‌تاکٌَى‌الذاهی‌صَرت‌ًگزفتِ‌است‌ٍ‌ساسًذگاى‌ایي‌تجْیشات،‌توایلی‌بِ‌بزطزف‌کزدى‌ایي‌آسیب‌در‌سیزساخت‌ًام

‌بٌابزایي‌شٌاسایی ‌تجْیشات‌َّشوٌذ‌ساختواى‌پذیزی‌ایي‌آسیب‌ًذارًذ. ‌در ‌ًگزاى‌ّا ‌بزای‌کاربزاى‌بسیار ‌بز‌‌ّا، ‌علاٍُ ‌است. کٌٌذُ

‌بزرسی ‌پس‌اس ‌کارشٌاساى ‌لفل‌ایي، ‌هذل ‌کِ ‌رسیذًذ ‌ًتیجِ ‌ایي ‌بِ ‌خَد ‌بیشتزیي‌ Doorlock ٍ Quicklock ّای‌ّای اس

ٍاردکزدى‌رهش‌عبَر‌تَسط‌هْاجن‌بِ‌صَرت‌هکزر،‌دستزسی‌دّذ‌کِ‌پس‌اس‌‌ّا‌ًشاى‌هی‌ّا‌بزخَردار‌ّستٌذ.‌بزرسی‌پذیزی‌آسیب

‌رفتي‌سزلت‌بِ‌اس‌جلَگیزی‌بزای‌کٌٌذ‌هی‌تَصیِ‌کاربزاى‌بِ‌اهٌیتی‌کارشٌاساى‌ٍ‌فزٍشٌذگاى شَد.‌کاربز‌اصلی‌اس‌لفل‌ًیش‌گزفتِ‌هی

‌خاهَش‌‌گَشی‌بلَتَث‌کٌیذ‌ًوی‌استفادُ‌سیستن‌اس‌کِ‌سهاًی‌هَردًظز،‌تجْیش‌شذى‌غیزفعال‌یا‌ٍ‌عبَر‌رهش ‌را ‌خَد َّشوٌذ

‌ّوچٌیي‌بِ‌کاربزاى‌تَصیِ‌هی‌ًگِ ‌هٌاسب‌‌داریذ. ‌اس‌کذّای‌عبَر شَد‌بزای‌بالا‌بزدى‌اهٌیت‌ایي‌تجْیش‌در‌بزابز‌حولات‌ّکزّا

 .کٌٌذ‌تعزیف‌خَد‌ساهاًِ‌بزای‌را‌کاربز‌دٍ‌طزیك‌اس‌َّیت‌احزاس‌ٍ استفادُ‌کزدُ
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